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Algo que interessa a muitos administradores de sistema é o controle de emails indesejados o famoso SPAM. Existem
diversas ferramentas como SpamAssassin e ASK para minimizar este tipo de problema.
Encontrei um ótimo artigo demonstrando como bloquear paises inteiros usando PF (Packet Filter); particularmente(como
o próprio autor do artigo), também sou contra esse tipo de solução, mas podemos usar este tipo de recurso como exemplo.
 

Filtrando ataques da China e Coréoa usando FreeBSD e PF 

Considerando que diversos tipos de ataque (em especial bruteforce ssh), SPAM por correio eletrônico e por blogs vem de
origens localizadas em servidores da China e da Coréia, filtrar tráfico destes países pode ser uma consideração que o
administrador de sistemas consideraria. Há algum tempo, ao ler o spamd do OpenBSD vi este site onde é possível
encontrar a lista de prefixos de rede usados na China e Coréia. Com um shell script simples (chamado aqui 500.get-
china-korea-cidr) é possível pegar esta lista de IP's e formatá-la para uso no PF: 
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